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COOFER CNPJ.: 53.932.869/0001-30

Politica Interna de Seguranca Cibernética

1.

3.1.

Esta Politica Interna de Seguranca Cibernética:

a) é divulgada a todos os usuarios que compdem a estrutura organizacional da
cooperativa e as demais pessoas com acesso autorizado as informagdes, incluindo
cooperados, parceiros, empresas prestadoras de servico e ao publico;

b) reforca o comprometimento da Diretoria Executiva com a melhoria continua dos
procedimentos relacionados a seguranca cibernética.

Sao objetivos desta Politica:

a) a definicdo de diretrizes para a seguranca do espaco cibernético, relacionadas a
capacidade da cooperativa de prevenir, detectar e reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernético;

b) a protecdo das informacdes sob responsabilidade da cooperativa preservando sua
confidencialidade, integridade, disponibilidade e autenticidade;

c) a prevencao de eventual interrupcéo, total ou parcial, dos servicos de Tl acessados
pela cooperativa e pelos cooperados e, no caso de sua ocorréncia, a reducéo dos
impactos dela resultantes;

d) o tratamento e prevencao de incidentes de seguranca cibernética.

Das responsabilidades:

Da Diretoria Executiva:

a) definir politicas, planos, manuais e controles, assim como, revisar e aprovar
periodicamente as politicas e estratégias de gerenciamento de seguranca
cibernética;

b) assegurar a aderéncia as politicas e estratégias de gestdo de seguranca
cibernética;

C) assegurar a correcéo tempestiva das deficiéncias das estruturas de gerenciamento
de seguranca cibernética,

d) promover a disseminagdo da cultura de gerenciamento de seguranca cibernética.

Do Diretor responséavel pela seguranca cibernética:

a) supervisionar o desenvolvimento, a implementacdo e o desempenho da estrutura
de gerenciamento de seguranca cibernética, incluindo seu aperfeicoamento;

b) fazer recomendacdes de aperfeicoamento da politica, planos, manuais, controles e
procedimentos relacionados a seguranca cibernética;

c) implementar e executar os procedimentos descritos nas politicas, planos e manuais
relativos ao tema;

d) subsidiar e participar do processo de tomada de decisfes estratégicas relacionadas
ao gerenciamento de seguranca cibernética;

e) providenciar o relacionamento com Orgaos de supervisao, internos e externos;

f) compartilhar informacdes sobre incidentes cibernéticos relevantes com as
instituicbes financeiras e demais instituicbes autorizadas a funcionar pelo Banco
Central do Brasil.
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4.1.

4.2.

4.3.

4.4.

Dos procedimentos e controles:

Para reduzir a vulnerabilidade, da cooperativa, a incidentes cibernéticos e atender aos

demais objetivos de seguranca cibernética, sdo adotados procedimentos e controles,

conforme porte e perfil de risco da instituicao, tais como:

a) regras para controlar complexidade e qualidade das credenciais utilizadas para
acesso aos sistemas e aos dados sob responsabilidade da cooperativa,

b) recursos criptograficos adequados para garantir a privacidade, integridade e néo-
repudio dos dados mantidos;

c) solucéo de protecéo contra ameacas avancadas em e-mail e no acesso a sites na
internet, solugédo de protecdo de dispositivos, antivirus de borda;

d) manutencao de cépias de seguranca dos dados e das informacdes.

Os procedimentos e controles sao aplicados para sistemas de informacéo
desenvolvidos internamente ou adquiridos de terceiros.

E estabelecido plano de ac&o e de resposta a incidentes, revisado periodicamente.

As informacdes de propriedade ou sob custddia da cooperativa, mantidas em meio
eletrbnico ou fisico, sédo classificadas de acordo com os requisitos de protecao
esperados em termos de sigilo, valor, requisitos legais, sensibilidade e necessidades
do negdcio, de modo que busquem assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informagao utilizados.

Complementam esta politica e a ela se subordinam todas as normas e procedimentos
operacionais que regulam a seguranca cibernética da cooperativa.

Documento aprovado em reuniao da Diretoria Executiva ocorrida na data de 11/10/2025
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